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Código: BiSuCOM.146 

Disciplina: Segurança Computacional 

Pré-requisito(s): Sistemas Operacionais/Redes de Computadores 

Co-requisito(s): - 
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Carga Horária  
Teórica: 33.2 Prática: 33.2 Total: 66.4 

_________________________________________________________________ 
Ementa: 
Introdução aos conceitos de Segurança Computacional: integridade,       

disponibilidade, confidencialidade; vulnerabilidade. Tipos de malware.      

Engenharia Social. Riscos no uso de aplicações para acesso a serviços na            

internet. Política de uso aceitável e de segurança. Política de backup e cópias             

de segurança. Criptografia simétrica e criptoanálise. Criptografia assimétrica e         

formas de ataque. O algoritmo RSA. Certificação Digital. Programação Segura.          

Escalada de Privilégios. Hardening. 

_________________________________________________________________ 
Objetivo Geral: 
Identificar os principais conceitos de segurança. 

_________________________________________________________________ 
Objetivo Específico: 
Avaliar situações de risco. Identificar programas maliciosos. Aplicar métodos         

criptográficos para proteção das comunicações. Compreender a natureza        

multidisciplinar da Segurança Computacional. Elaborar políticas de segurança,        

de uso aceitável e de backup. Compreender os mecanismos de ataque mais            

comuns e as ameaças virtuais. Usar criptografia na proteção de          

comunicações. 

_________________________________________________________________ 
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