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Código: BiSuCOM.114 

Disciplina: Criptografia 

Pré-requisito(s): Segurança Computacional/Matemática Discreta 

Co-requisito(s): - 
_________________________________________________________________ 

Carga Horária  
Teórica: 33.2 Prática: 33.2 Total: 66.4 

_________________________________________________________________ 
Ementa: 
Histórico da criptografia. Cifras Simétricas: Técnicas Clássicas de Criptografia;         

Cifras de bloco; DES, 3DES, AES; Cifras de fluxo; Distribuição de Chaves.            

Criptografia de Chave Pública e Funções de Hash: Teoremas de Fermat e            

Euler; Teorema Chinês do Resto; Criptossistemas de Chave Pública e RSA;           

Gerenciamento de Chaves; Autenticação de Mensagem e funções de hash e           

MAC; Assinaturas Digitais e protocolos de autenticação. Certificação Digital.         

Esteganografia. Criptoanálise. Criptografia de curva elíptica. 

_________________________________________________________________ 
Objetivo Geral: 
Compreender os processos criptográficos disponíveis atualmente, visando       

prover os conceitos necessários para sua utilização de acordo com as           

necessidades do usuário. 

_________________________________________________________________ 
Objetivo Específico: 
Compreender o histórico da criptografia na História da Humanidade.         

Correlacionar os conceitos de criptografia de bloco e de fluxo e suas            

aplicações. Distinguir as aplicações para cifras simétricas e assimétricas.         

Compreender a aplicação da criptografia na segurança de sistemas.         

Compreender as Infraestruturas de Chaves Públicas existentes. 
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